GMINA GORZYCA

Cyberbezpieczny Samorzad dla Gminy Gorzyca
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Gmina Gérzyca realizuje projekt: ,Wzmocnienie systemdw cyberbezpieczefstwa w Gminie Gérzyca w ramach realizacji
konkursu grantowego pn.: ,,Cyberbezpieczny Samorzad”, w ramach umowy o dofinansowanie nr FERC.02.02-
CS.01-001/23/0556/ FERC.02.02-CS.01-001/23/2024 z dnia 08 kwietnia 2024 roku w ramach Programu Fundusze Europejskie
na Rozwoj Cyfrowy 2021-2027, Priorytetu Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, wspétfinansowanego z Europejskiego Funduszu Rozwoju Regionalnego.

Celem projektu jest modernizacja/zbudowanie infrastruktury informatycznej oraz kompetencji w Urzedzie Gminy w Gérzycy
w zakresie cyberbezpieczenstwa, co pozwoli na zwiekszenie poziomu bezpieczenstwa informacji, poprzez zapewnienie
sprawnego i bezpiecznego funkcjonowania systeméw informatycznych, jak réwniez zwiekszenie poziomu ochrony
procesédw/informacji, w tym danych wrazliwych.

Grupa docelowa projektu: jednostka samorzadu terytorialnego.
Zadania realizowane w ramach projektu:

1. Obszar organizacyjny - dziatania przygotowawcze do realizacji projektu, w tym przygotowanie dokumentacji
projektowej oraz czeSciowe Swiadczenie ustug wspomagajacych realizacje projektu.

2. Obszar kompetencyjny - szkolenia z zakresu cyberbezpieczenstwa dla pracownika dziatu IT — z obstugi i konfiguracji
oprogramowania antywirusowego, oraz dla pracownikéw spoza dziatu IT — w zakresie podstaw cyberbezpieczenstwa
i bezpiecznego korzystania z systemoéw informatycznych.

3. Obszar techniczny - doposazenie serwerowni w niezbedny sprzet podnoszacy poziom bezpieczenstwa infrastruktury
IT, w tym: UTM Unified Threat Management - Wznowienie wsparcia dla posiadanego Urzadzenia klasy UTM; Serwer;
Serwer do wykonywania kopii zapasowych; Network Attached Storage NAS; Urzadzenie UPS; Urzadzenie UPS
biurkowe; Zarzadzalne urzadzenia sieciowe z obstuga VLAN; MACsec, standardu 802.1X typ 1 - przetacznik sieciowy;
Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X typ 2 - przetgcznik sieciowy;
Rozbudowa posiadanej macierzy o dyski; Oprogramowanie typu EDR Endpoint Detection and Response;
Oprogramowanie Menadzera logéw; Oprogramowanie do monitorowania infrastruktury informatycznej; Licencje
dostepowe do serwera.

Efekty/rezultaty realizacji projektu: Zapewnienie bezpiecznej realizacji przez Urzad Gminy w Gérzycy ustug publicznych,
zagwarantowanie mozliwosci szybkiego wykrywania, reagowania i zapobiegania cyberzagrozeniom/cyber incydentom a
takze poprawa kompetencji/swiadomosci pracownikéw Urzedu Gminy Gérzycy w powyzszym zakresie.

Catkowita wartos¢ projektu: 357 627,00 zt

Dofinansowanie z UE: 336 170,00 zt.
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